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Vznika novy druh: virtualny pravnik

IT PRAVO | Cloudové UloZiska dat zacinaju byt v advokacii nevyhnutnostou. Su bezpecnejSie ako klasické archivy a Setria naklady.
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iadna kanceldria, minimum
Znékladov a len balicek clou-

dovych sluzieb a pripojenie
na internet. Toto je budicnost
poskytovania pravnych sluzieb.
Virtudlni pravnici st uz dnes na-
priklad v Spojenych $tatoch plno-
hodnotnou protivdhou k beZnym
advokétskym kanceldridm. Tie sa
pomaly, ale isto presivaju z ob-
chodnych centier do pohodlia
obyvaciek. Komunikdcia s klient-
mi prebieha na dialku a len
vynimoc¢ne pri osobnych stretnu-
tiach. Zatial v8ak drvivé vadc¢sina
pravnych firiem funguje hyb-
ridne online, ale aj v klasickych
biznis priestoroch. Poskytovanie
cloudovych sluzieb v advokacii
je momentalne predmetom dis-
kusie, ani prdvo Eurdépskej unie,
ani slovensky prdvny poriadok
na tato tému zatial nereagovali.
KedZe zdkon o advokdcii cloud
nezakazuje, technologicky pok-
rok md nateraz zelenu.

Pozor na tretie krajiny
Advokét je povinny zachovavat
mlcanlivost o v$etkych veciach,
o ktorych sa dozvedel pri vykone
svojej prace. Preto nie je napri-
klad v pripade stidneho konania
povinny vydat listinu alebo iné
veci, ktoré st zo zdkona diskrét-
ne. MoZe vSak advokat déta ulo-
Zené na serveroch povazovat za
miesto, ktoré vobec mlé¢anlivosti
podlieha? Podla ¢eského najvys-
$ieho stidu dno. U susedov do-
konca ochranu pisomnych a elek-
tronickych dét zrovnopravnili.
,Sud vyslovil ndzor, Ze déta ulo-
Zené na cloudovych tloziskach
patria pod priestory, v ktorych
advokat vykondva advokdciu,”
hovori pre HN manazujtci part-

Potencialna hrozba pouZivania cloudu spociva predovSetkym v obave, Ze sa servery poskytovatela nachadzaji v tretich krajinach.

ner advokétskej kancelarie Vojéik
& Partners Leo Vojc¢ik.

Na druhej strane poskytova-
tel cloudu, ktory mé takéto tda-
je k dispozicii na svojich ser-
veroch, viazany zdkonnou ml-
¢anlivostou byt nemusi. Kritika
cloudov, ktoré maju servery ulo-
Zené napriklad na Gzemi Spoje-
nych $tatov, poukazuje aj na ne-
dostatoént ochranu osobnych
udajov americkou legislativou.
Fyzické umiestnenie md teda
vyznam aj z hladiska ochrany
osobnych tdajov. Pri pouzivani
cloudu dojde takmer vzdy k ich
prenosu, a to napriklad osob-
nych tdajov zamestnancov ale-
bo klientov. Potencidlna hroz-
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Sifrovanie v cloude
zabrani uniku dat
a zaroven v pripade
ich vydania
organom c¢innym

v trestnom konani
skomplikuje ich
zneuzitie.

Veronika Pazmanyova,

vedUca advokatka v kancelarii
Glatzova & Co

ba pouZzivania cloudu tak moze
spocivat predovsetkym v oba-
ve, Ze sa servery poskytovatela
nachddzaju v tretich krajinach,
kde prévny poriadok umoziu-
je ich kontrolu $tatnymi orgdn-
mi. ,,Advokéat by sa mohol dozve-
diet o pripadnej kontrole servera
poskytovatela aZ po jej vykona-
ni, ¢o je z pohladu advokata a je-
ho klienta neziaduce,“ upozor-
nuje Vojcik.

To, ¢i je e-uloZenie dat bez-
pecnejsie ako napriklad ich fy-
zické archivovanie v archivoch
advokata alebo u tretich osob,
je otdzne. Vseobecne vsak ziad-
na forma dodrZiavania povin-
nosti ml¢anlivosti nie je absolut-
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nou zdrukou, Ze sa k chrdnenym
dokumentom nikto nikdy nedo-
stane. ,Riziko tu existuje rov-
nako ako pri uchovédvani pisom-
nosti v pisomnej podobe alebo
ich uchovévani elektronicky na
vlastnych serveroch, kedZe pi-
somnosti mozno ukradntt a ser-
very hacknut,” mysli si vedica
advokdtka kanceldrie Glatzovd &
Co. Veronika Pazmanyovd.

Data pod zamkom

RieSenim mozZe byt kvalitné $if-
rovanie ukladania dét v cloude,
pricom heslo k nim by mal len
advokdt a jeho zamestnanci,

a teda osoby viazané zdkonnou
mlcanlivostou. ,,Zabranilo by sa

tniku dat neoprdvnenej osobe

a zdrovenl v pripade ich vydania
by orgdnom ¢innym v trestnom
konani v podstatnej miere skom-
plikovalo ich zneuZitie,” hovori
pre HN Pdzmdanyovd. Paradoxne
by sa tymto spésobom mohla do-
siahnut vdc¢sia ochrana dat klien-
tov ako pri uchovédvani dokumen-
tov v pisomnej podobe alebo na
vlastnom serveri.

Cervené tla¢idlo

Dal%ou alternativou si podla
advokatky riesenia typu ,red
button®. Aplikdcia funguje na
principe, Ze osoba ukladajica
ddta v cloude m4 taktiezZ moz-
nost ich okamzZite, stlacenim
¢erveného tlac¢idla, zmazat.
,Tymto sp6sobom mozno efek-
tivne zlikvidovat déta, ak hrozi,
Ze sa k nim dostane nepovoland
osoba, a pritom ich mat aj na-
dalej zdlohované k dispozicii,”
odporuc¢a Padzmdanyova.

Eurépske a americké advokat-
ske odborné orgdny vydali pre
advokdatov uvazujtcich o vyuzi-
vani cloudovych sluZzieb rozsiah-
le odportcania.

,V ich zmysle by mal advokat
preverit napriklad meno posky-
tovatela na trhu, jeho skisenos-
ti a $pecializdciu, sidlo a miesto
uloZenia serverov, potencidl-
ne rizika straty ¢i zneuZitia tida-
jov alebo napriklad aj formu $if-
rovania a zabezpecenia,” tvrdi
Vojéik. Advokat by si mal pre-
verit taktieZ rozsah zodpoved-
nosti poskytovatela, jeho poiste-
nie, moznosti ukoncenia zmlu-
vy a migracie dat zo serverov
poskytovatela na advokdtom ur-
¢ené miesto bez toho, aby si po-
vodny poskytovatel zachoval ich
képiu. Dolezité je tiez zabezpe-
Cit, Ze poskytnuté data do clou-
du nebudt v Ziadnom pripade
poskytnuté tretim osobdm.
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Za stratu uozenych dat cloudovi
poskytovatelia casto vobec nerucia

Zmluvy o poskytovani
cludovej sluzby neraz
obsahuju pravne nevyhodné
podmienky.

Petra Zabud'kova,
IT pravnicka
Disig, a. s.

Pondelok
Podnikanie

Cloud computing je v sti¢asnos-
ti vyuzivany mnohymi malymi
a strednymi firmami. UmoZnuje
im totiZ vyznamne Setrit nédkla-
dy, napriklad za ndkup a spréavu
vlastnej IT infrastruktury ¢i soft-
vérovych licencii. S vyuzivanim
tejto technolégie st spojené via-
ceré rizikd, ktorych by si firmy
mali byt vedomé.

Co je cloud computing?

Cloud computing je spdsob po-
skytovania IT sluZzieb na dialku,
najmd prostrednictvom internetu.
Spociva v tom, Ze zdkaznik od
poskytovatela ziska ako sluzbu
IT infrastruktiru, napriklad ser-
ver, ktory sa vyuZije ako tloZisko
pre vlastné data, platformu pre
vyvoj a hosting svojich aplikécii
alebo najcastejsie o urcity softvér.
Takouto softvérovou sluzbou
moZe byt e-mail, i¢tovny softvér
¢i dlozisko. Ten vsak nie je nain-
$talovany vo firme - u zdkaznika,
ale na cudzom vzdialenom ser-
veri, ktory mo6Ze a nemusi patrit
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poskytovatelovi sluzby alebo jeho
subdodédvatelom. Zdkaznik si te-
da navonok prenajima cudzie IT
zdroje a na dialku nimi spractiva
vlastné data alebo e-dokumenty.

Nevyhodné zmluvné
podmienky

Malé a stredné firmy maji zvy-
¢ajne len mali moZnost ovplyv-
nit obsah zmluvy o poskytovani
cloudovej sluzby. Tie pritom
¢asto umoznuju jednostranne
prerusit alebo ukonc¢it poskyto-
vanie sluzby a vylu¢uji zodpo-
vednost poskytovatela za $kody
spdsobené zdkaznikom, vratane
pripadov, ked dojde k strate alebo
kompromitécii uloZenych dat.

Ochrana osobnych dudajov
Firmy vyuZzivajtce cloudové
sluzby by mali taktiez brat do
tvahy zdkon o ochrane osobnych
udajov. Podla neho st prave ony
zodpovedné za spracovanie osob-
nych tdajov prostrednictvom
cloudu a jeho stlad so zdkonom.

Streda

Velka poradna

Spoloc¢nosti si musia byt vedomé,
Ze ak si zvolia cloudového posky-
tovatela, ktory tidaje ukladd na
serveroch mimo Eurépskej tnie,
musia navyse splnit podmienky
na cezhrani¢ny prenos osobnych
tdajov poskytovatelovi, ktoré su
znacne komplikované. Je bezZné,
Ze zékaznik nevie, kde v3ade sa
prendsaju, ukladaju ¢i zdlohuja
jeho déta, teda kde st servery po-
skytovatela alebo jeho subdodé-
vatelov a kto k jeho ddtam moze
mat pristup. Zdkaznik teda ¢asto
nemd dostato¢né informdcie
o tom, ako st spracivané udaje,
za ktoré podla zdkona zodpovedd
a za ktoré mu mozu byt ulozené
pokuty.

Firmy by nemali podcetio-
vat vyber cloudového poskyto-
vatela, ¢itanie jeho vSeobecnych
podmienok ¢i politiky stikromia
a zvazit pripadne aj drahsieho
poskytovatela, ktorého zmluvné
podmienky budu pre ich podni-
kanie v kone¢nom dosledku men-
$im rizikom.

Stvrtok

Vyhody cloudu v advokacii

Znizenie nakladov na vlastnictvo a Gdrzbu IT Struktdry

Podpora mobility dat v ramci vykonu povolania bez obmedzenia

miesta a Casu

Vyssia bezpecénost uchovavania dat v elektronickej podobe, a to
v pripade déveryhodnych poskytovatelov

Sofistikované zalohovanie kopii listinnej dokumentacie (vyhoda
napriklad v pripade Zivelnych pohrém v mieste sidla kancelarie)
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percent spolocnosti ocakava, ze

v roku 2020 bude pracovat
s informaciami len
na datovych Uloziskach
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percent v
firiem sveta
uz momentalne
funguje plne
na cloude
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Aplikacie pre pravnikov fungujiice na baze
cloudu: Toggl, iTimeKeep, Wunderlist,
Any.do, SpiderOak, SingleCase
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